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1. AMAC

Bu prosediiriin amaci1, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanligi kapsamindaki
kurum bilgi varliklarina erisimin yetkilendirilmis, izlenebilir, en az ayricahk ilkesine uygun ve bilgi
giivenligi gereklilikleri ¢ercevesinde yonetilmesini saglamaktir. Bilgiye erisimin ihtiya¢ dogrultusunda
verilmesi, degistirilmesi, kaldirilmasi ve denetlenmesine iliskin kurallar belirler.

2. KAPSAM

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi islem Daire Baskanlhig: bilgi ve bilgi
isleme tesislerine erigimin kisitlanmasini kapsamaktadir.

3. TANIMLAR VE KISALTMALAR
Ozel bir tanim bulunmamaktadir.

4. SORUMLULUKLAR

Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasini koordine eder ve denetler.

Sistem ve Ag Yoneticileri: Yetki tanimlama ve erisimlerin teknik yonetiminden sorumludur.
Varlik Sahipleri: Kendi bilgi varliklari i¢in erisim taleplerini onaylar.

Birim Yoneticileri: Personel erisim taleplerini dogrular ve onaylar.

Tiim Kullanicilar: Saglanan yetkiyi giivenli sekilde kullanmakla yiikiimliidiir.

5. UYGULAMA
5.1 Erisim Kontroliiniin is Gereklilikleri
5.1.1 Erisim Kontrol Politikasi

Erisim Kontrol Politikasi, BURSA ULUDAG UNIVERSITESI BILGISAYAR, AG VE BILISIM
KAYNAKLARI KULLANIM YONERGESI” ‘nde belirlenen esaslara gore belirlenir.

Varlik ve siire¢ sahipleri, ayrinti miktari ile kendi varliklar1 veya siireclerine yonelik 6zel kullanici rolleri igin
ve iligkili bilgi giivenligi risklerini yansitan kontrolleri, erisim kontrol kurallarini, erisim haklarint ve
kisitlamalar1 ve sikligini belirler.

Erisim kontrolleri hem mantiksal hem de fizikseldir ve her ikisi birlikte dikkate alinir.
Kullanicilara ve hizmet saglayicilara, erisim kontrolleri araciligr ile karsilanacak is gereksinimleri hakkinda
bildirimler verilir.

Erisim talepleri i¢in www.uludag.edu.tr/bilgiislem sayfasindan indirebilecegi ilgili talep formlari ile ilk amirine
islak imza ile onaylatarak elden ya da dijital ortamda BIDB’ye iletir. BIDB uygun gordiigi talepleri
gergeklestirir ve doniis yapar.

- Is uygulamalar ile ilgili giivenlik gereksinimleri, ilgili is uygulamasinin dzelinde belirlenir,

- Erisim taleplerinin resmi yetkilendirilmesi ig¢in gereksinimler belirlenir, erisim talepleri kayit altina
alinir,

- Erisim haklarinin siiresi tamamlandiginda kaldirilir,
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Kullanier kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanimi ve yonetimi ile ilgili tiim 6énemli
olaylarin kayitlarinin saklanmasi saglanir,

Daha zayif kural olan “Agikca yasaklanmadikga her seye izin verilir” kuralinin aksine “agikca izin
verilmedikge her sey yasaklanir” kurali tabanl kurallar uygulanir,

Universitenin Kalite Web Sayfasindan ulasilabilen Gegici Internet Hizmeti Talep Formu, Personel
Kullanic1 Kodu Talep Formu, Birim Kullanict Kodu Talep Formu, Ogrenci Topluluklari, Sempozyum,
Konferans,etkinlik vs. Kullanici Talep Formu araciligiyla hesap agma islemleri gerceklestirilir.

Bu formlardan “Birim Kullanic1 Kodu Talep Formu” nun resmi elektronik belge ve yazigma sistemi
olan UDOS {izerinden iletilmesi esastir. Diger formlar ise kullanicinin gorevli/ilgili oldugu birimin
resmi e-posta hesabi {iizerinden Bilgi Islem Daire Baskanhigi resmi e-posta hesabi olan
bidb@uludag.edu.tr adresine iletilebilir. Eksik bilgi veya eksik imza i¢eren hi¢bir form isleme alinmaz

5.1.2 Aglara ve Ag Hizmetlerine Erisim

Ag ve ag hizmetlerinin kullanimu ile ilgili asagidaki ilkeler benimsenmistir.

Ag hizmetlerine erisim giivenlik duvari iizerinden kontrol edilmektedir.

Kurum i¢i kablolu agdan internet hizmetine erisim kimlik kontrolii ile yapilir.

Kurum igi kablosuz aga erigim kimlik kontrolii ile yapilir.

Misafirlerin internet erisimleri, FR 3.3.2_02 Gegici Internet Hizmeti Talep Formu’nun iletilmesi
lizerine tanimlanan siire boyunca saglanir.

Kablosuz internet erisiminde sadece WPA?2 sifre algoritmasi kullanilir.

5.2 Kullanici Erisim Yonetimi

5.2.1 Kullamic1 Kaydetme, Kayit Silme ve Yetkilendirme

Erisim haklarinin atanmasini saglamak igin, resmi bir kullanici kaydetme ve kayit silme prosesi uygulanir.
Kullanicr kimlik bilgisi yonetimi prosesi agsagidaki hususlar igerir:

Universiteye atanan veya gdreve baslayan kisilere, FR 3.3.2_03 Personel Kullanict Kodu Talep
Formunu sahsi olarak BIDB’ye getirmesi, goreve basladig1 birim iizerinden e-posta veya kurumsal
yazigsma programi (UDOS) iizerinden iletmesi halinde kullanici kimligi acilir. Kisinin kendisine 6zel
ve tekil olan, parola politikasina uygun bigimde belirlenmis olan gegici bir sifre tanimlanir.

Paylasimli kimliklerin kullanimina sadece is ve igletimsel nedenler i¢in gerekli oldugundan istisnai izin
verilir.

Kurumdan ya da hesap sahibinin kendisinden yazili talep gelmedik¢e hicbir kullanici kimligi
kaldirilmaz.

Personel kurumdan ayrildiginda e-posta hesabimi kullanmaya devam edebilir ancak yetkili oldugu
otomasyon ve uygulamalara erisim yetkisi; ilgili otomasyon ve uygulamalarin siire¢ sahiplerince
kaldirilir.

Emekli olan personelin Kurum e-posta adresi kisi talep etmedigi siirece kapatilmaz.

Kurumdan atilan veya gecici olarak uzaklastirilan personelin hesaplar1 askiya alinir.

Tiim kullanicr kimlik talepleri onay siirecinden gegirilir ve siire¢ kayit altina alinir.

5.2.2 Kullamcilara Ait Gizli Kimlik Dogrulama Bilgisinin Yonetimi

Gizli kimlik dogrulama bilgisinin tahsis edilmesi, resmi bir yonetim prosesi yoluyla kontrol edilir. Bu proses
asagidaki gereksinimleri igerir:

Kullanicilarin gizli kimlik bilgilerini korumak i¢in ilk kullanimda degistirmek zorunda olacaklar
giivenli gegici gizli kimlik dogrulama bilgileri baslangicta saglanir,
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- Gegici gizli kimlik dogrulama bilgileri kullanicilara yiiz yiize verilir,

- Gegici gizli kimlik dogrulama bilgileri Parola Politikasina gore olusturulur.

- Varsayilan tedarik¢i kimlik dogrulama bilgileri, sistemlerin ya da yazilimin kurulumunu miiteakiben
degistirilir.

5.2.3 Kaullanici Erisim Haklarinin Gézden Gecirilmesi

Varlik sahipleri kullanicilarin erisim haklarini diizenli araliklarla gozden gecirir. Erisim haklarinin gézden
gecirilmesinde asagidaki hususlar dikkate alinir:

- Kullanicilarin durumlarinda degisiklik olmasi halinde (terfi, gérev taniminin degismesi, vs)
uygulamalar ve otomasyonlarin siire¢ sahiplerince erisim yetkileri degistirilir.

- Ogrencilerin mezuniyet veya ayrilma durumlarindan sonra erisim kisitlamasini uygulamalar kendi
icinde sinirlamalar ile yapar.

6. ILGILi DOKUMANLAR

TS ISO / IEC 27001 Bilgi Giivenligi Yonetim Sistemi

TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama Kurallar
FR 3.3.2_03 Personel Kullanici Talep Formu

FR 3.3.2_02 Gegici Internet Talep Formu

FR 3.3.2 05 Birim Kullanici kodu Talep Formu

FR 4.2.1_16 Ogrenci Topluluklari, Sempozyum, Konferans Etkinlik vs. Kullanici Kodu Talep Formu
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